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Resumo

Num ambiente distribuido, os nés da rede apresentam a necessidade de obter recomendagdes dos seus pares,
no sentido de inferir uma avaliagdo acerca da reputacdo de uma determinada entidade. Genericamente, o
modo como estes nos recolhem informagao de feedback conduz a um elevado nimero de interrogagdes na
rede. No seguimento da investigagdo efectuada, este artigo introduz um modelo bidireccional, utilizando o
conceito de lista de recomendag@o inversa, que estd habilitado a determinar valores de confianga, através de
uma quantidade minima de requisi¢des na rede. Apoés a concepgdo deste modelo, adoptou-se uma nogéo
designada de confianga diversificada, com o intuito de evitar as intengdes maliciosas de alguns dos pares da
rede. Utilizando esta nogdo, cada par ¢ julgado de acordo com a sua capacidade de recomendagio e
habilidade no fornecimento de servigos ou recursos. Os resultados experimentais permitem obter conclusdes
em relagdo ao modelo bidireccional e a nogdo de confianca diversificada. Primeiramente, sdo evidenciadas
as vantagens significativas, em termos de nds interrogados, daquele modelo. Seguidamente, a nogdo de
confianga diversificada ¢ confrontada perante um conjunto de ameacgas onde se demonstra que em
determinados cendrios a rede ndo ¢ significativamente perturbada pelo mau comportamento dos seus
constituintes.

1 Introducao

As redes P2P sdo sistemas distribuidos descentralizados onde cada participante possui responsabilidades
equivalentes. Nomeadamente, permitem que determinado utilizador actue simultaneamente como cliente e
servidor. Neste sentido, ¢ intuitiva a percepgdo de que a viabilidade de uma rede P2P depende essencialmente
do nivel de colaborac¢do de cada um dos seus constituintes.

Com o intuito de evitar a degradagdo da rede através do funcionamento malicioso de algumas das suas
entidades, a adop¢ao de um esquema de reputacdo e confianca ¢ essencial. Estes esquemas, tendem a punir as
entidades que operam de uma forma prejudicial para a rede ou visam a incentivar os nés ao comportamento
cooperativo, fazendo uso das nocdes de reputagdo e confianca. A reputacdo de uma entidade resulta da
confianca que os varios pares t€ém nessa entidade. No sentido de averiguar se determinado agente ¢ digno de
confiancga, cada n6 devera obter a reputagdo desse mesmo agente através de requisigdes efectuadas aos seus nds
conhecidos.

Os esquemas de reputagdo e confianga actualmente mais relevantes, apesar de garantirem uma melhoria no
funcionamento dos sistemas distribuidos, apresentam-se reféns de algumas condicionantes, como ¢ o caso da
arquitectura de rede. Concretamente, a maioria dos sistemas de reputag@o e confianga apenas se direcciona para
situagdes onde existe o recurso a mecanismos centralizados ou onde a organizagdo de rede ¢ do tipo
estruturada. Por outro lado, os sistemas vocacionados a operar em redes descentralizadas e ndo estruturadas,
como ¢ o caso da Gnutella [10], deparam-se com dificuldades acrescidas aquando da obten¢do de um recurso
ou de um valor de confianca para determinado nd. Nessa rede, a informagao ¢ recolhida dos seus pares através
de técnicas de inundagdo. Tal situacdo pode conduzir a uma elevada sobrecarga em termos de quantidade de
trafego que circula na rede. Além disso, este ambiente ao fazer uso de um TTL (7ime To Live) para evitar a
propagacdo infinita de requisi¢des, pode levar a que em situacdes de baixa densidade de partilha, o nd
solicitador ndo obtenha a informacdo que desejaria.

Assim, o primeiro objectivo deste artigo passa por conseguir obter um valor de reputacdo de uma entidade
através de uma solucdo que minimize o nimero de nos interrogados, conseguindo obter um maior niimero de
caminhos entre a origem ¢ o destino, através de um menor numero de hops. Para esse efeito, comegou-se por



desenvolver solugdes de calculo baseadas em recomendacdes de nds conhecidos. Numa primeira fase, apenas
foram consideradas recomendagdes no sentido directo. De seguida, o valor de reputacdo ¢ calculado recorrendo
somente a recomendagdes inversas. Por ultimo, ao se agregar ambos os tipos de recomendagdes, desenvolveu-
se um modelo bidireccional que considera recomendagdes directas e inversas na mesma solugéo.

Foi primordial utilizar um sistema que permitisse avaliar as varias solu¢des desenvolvidas com o intuito de
determinar aquela que se aproxima de uma situagdo Optima. Por permitir solu¢des centralizadas e
descentralizadas, optou-se pela utilizagdo do EigenTrust [1]. Considerando este sistema como meio de
comparagdo, os resultados demonstram a vantagem significativa, em termos de nés interrogados, de uma
solugdo que utilize simultaneamente ambos os modos de recomendagao.

No modelo de procura bidireccional, a rede torna-se mais sensivel aos nds que de forma maliciosa
submetem feedback desonesto ou incorrecto. Nesta linha, o segundo objectivo deste trabalho passa por redefinir
a noc¢do de confianga, considerando um valor associado a capacidade de estabelecer recomendagdes e outro
destinado a capacidade no fornecimento de recursos ou servicos. E esta delimitagio do alcance de confianga
que permite enfraquecer o impacto de recomendag¢des mal intencionadas de nds maliciosos. Com base nesta
nocdo de confianga diversificada, os resultados demonstram que a rede se pode tornar praticamente indiferente
as recomendacdes de indole maliciosa.

No presente artigo, comega-se por descrever os ataques ¢ fragilidades, bem como as propriedades e
componentes dos sistemas de reputagdo e confianga (sec¢do 2). A sec¢do 3 corresponde a descrigdo e
caracterizagdo dos sistemas de reputacdo actualmente mais relevantes, onde se da énfase ao EigenTrust. A
quarta secc¢do descreve os algoritmos desenvolvidos, partindo da contextualizagdo do modelo bidireccional e da
nog¢do de confianca diversificada. A quinta sec¢do apresenta os resultados experimentais obtidos, antes de se
proceder a conclusdo do artigo na secgao 6.

Sendo este artigo resultante de uma dissertagdo de mestrado, consideragdes ou resultados adicionais podem
ser obtidos através da consulta do documento integral da mesma.

2 Sistemas de Reputacao e Confianca

As pessoas interagem diariamente entre elas. Comunicam com familiares, amigos, vizinhos ou outros
contactos. Este tipo de relagdo constitui uma rede, designada de rede social. Nas redes sociais, as pessoas
tendem a confiar mais em amigos do que em pessoas totalmente desconhecidas. Neste ambito, ¢ importante
introduzir os conceitos de reputacdo e confianca. A confianga ¢ por vezes baseada na reputagdo. Uma pessoa
que apresente boa reputacdo ¢ mais digna de confianga do que outra pessoa cuja reputagdo seja negativa. Nas
redes de computadores, construir um esquema semelhante, baseado na reputacdo e confiancga, ¢ estimulante. O
maior desafio prende-se com o anonimato. Ao contrario das redes sociais, os utilizadores das redes de
computadores ndo se observam mutuamente, o que pode conduzir a uma falta de confianca naquilo que
terceiros possam dizer [2]. Sendo assim, ¢ necessario um mecanismo de suporte ao estabelecimento de relacdes
de confianca, isto €, sistemas baseados em reputacdo e confianga [3]. No entanto, existem inimeras técnicas
que podem ser exploradas, com o intuito de danificar o seu funcionamento, quer seja para tirar partido de
alguma situagdo ou simplesmente comprometer o sistema.

Nos sistemas P2P os nds podem ser classificados como egoistas ou maliciosos. Um exemplo concreto de
noés egoistas ¢ o caso dos freeriders. Estes nds usam recursos sem oferecer nada em troca [6]. Um no6 que actue
de forma traigoeira ¢ outro tipo de comportamento indesejado. Alguns pares apresentam um funcionamento
correcto durante um certo periodo de tempo. Apoés esta fase, tendem a agir de uma forma mal intencionada.
Esta técnica tem especial efeito no caso em que uma reputacdo elevada corresponde a privilégios adicionais [4].
O whitewashing consiste num par que de forma voluntaria abandona o sistema P2P, voltando a associar-se
posteriormente, com uma identidade nova, de forma a libertar a ma reputacdo associada a sua identidade
anterior [5]. Em sistemas P2P, é possivel que nés mal intencionados enviem acusagdes falsas, ou fornecam
relatdrios falsos de forma a afectar um par inocente [6].

Em muitas situagdes, o dano provocado por um conjunto de nds mal comportados, ¢ significativamente
maior do que se estes actuassem isoladamente. Estes nds conspiram contra um né alvo, tendo como intengio
influenciar a opinido externa acerca desse nd. Em esquemas de reputacdo, a actuagio em conluio ¢
extremamente dificil de ser detectada [6].

Idealmente, um sistema de reputagdo e confianga deve respeitar um conjunto de propriedades [6]. A
primeira corresponde ao tipo de feedback. A confianga sobre um nd pode basear-se no feedback positivo ou



negativo, dos outros nos em relagio a esse. E desejavel que um esquema de confianga contemple varios tipos
de feedback. A segunda propriedade corresponde a comunicacdo e armazenamento. Existe a necessidade que
haja um trade-off entre o custo de trocar demasiada informacdo ¢ obter um valor de confianga credivel. Do
mesmo modo, ¢ fundamental um trade-off entre a quantidade de informagdo de feedback que deve ser
armazenada para avaliar a credibilidade da transac¢do e as implicagdes desse armazenamento em termos de
ocupagdo de memoria. A ultima propriedade consiste no anonimato. Os sistemas de reputacdo e confianga
tendem a proteger a identidade do né que submete feedback. A propriedade de anonimato visa preservar o par
que envia feedback, de qualquer tipo de retaliagdo.

Além do respeito pelas propriedades apresentadas, genericamente, a concepg¢ao de esquemas de reputagao
envolve trés componentes principais [4]. A primeira componente consiste na recolha de informagdo. Para
determinar o grau de confianca, ¢ fundamental que o sistema tenha a capacidade de recolher informagdo acerca
do historico comportamental dos varios utilizadores. A recolha de informagdo pode ser efectuada
individualmente por cada par ou através dos varios pares, com base no seu conjunto de experiéncias. A segunda
componente € o scoring e ranking da reputacdo. Tendo a informacdo do historico de transacgdes sido recolhida,
procede-se ao calculo de um determinado score para a reputagdo do par pretendido. Isto pode ser feito por um
par, por uma entidade centralizada ou eventualmente, pelo conjunto de todos os pares pertencentes ao sistema.
Geralmente o valor do score corresponde a reputacdo e é obtido através de uma fungdo geral de score. A
terceira e ultima componente do sistema consiste nas acgdes resultantes. Além de permitir a escolha de nos
cooperativos na execugdo de uma transacgdo especifica, os esquemas de reputagdo e confianga podem ser
usados para incentivar os nds a colaborarem com a rede. Por outro lado, devem punir os nds cujo
funcionamento ¢ incorrecto.

3 Trabalho Relacionado

O sistema EigenTrust atribui a cada né um valor unico e global de confianga, com base na historia de
uploads desse n6. Um nod tem em consideragdo os valores globais de confianga aquando da decisdo de um
download e a rede utiliza esses valores para identificar e isolar nds maliciosos. Este sistema permite que um nd
da rede esteja habilitado a calcular a reputagdo de qualquer entidade, de um modo totalmente descentralizado.
Assim, cada n6 apresenta uma vis@o local de confianga que se traduz pelo nimero de transacgdes satisfatdrias e
insatisfatorias que foram estabelecidas com as demais entidades. Essa visdo traduz-se no valor s; que representa
a opinido do no i em relagdo a j: sij = sat(i,j) — insat(i,j). Estes valores locais de confianca sdo normalizados de
forma a evitar que um agente atribua, de forma maliciosa, um valor consideravelmente baixo ou elevado a um
outro agente da rede:

max (sij, 0)

Y= 2 max (sij, 0)

Baseando-se na ideia de confianga transitiva, os valores c; podem ser agregados. O n6 i de forma a obter o
valor de confianga de k, devera interrogar todos os seus j nos conhecidos. Essas opinides sdo pesadas pelo valor

que i ostenta de j:
tik = Z cij cjk

J

Considerando como exemplo uma situagdo em que um nod i pretende obter um valor de confianga para £,
através da opinido dos seus vizinhos m, n € p: tik = cim cmk + cin cnk + cip cpk. Se, segundo i, 0s n6s m, n e p sdo
muito reputaveis, esse facto tem repercussdes nos valores cim, cin e cip, sendo que as suas opinides serdo mais
consideradas. Em contrapartida, a um ndé que se atribua um peso pouco relevante, implicard uma menor
consideracdo pela sua opinido.

Paralelamente, o sistema EigenTrust sugere um algoritmo centralizado para determinar valores de reputacdo
de qualquer constituinte da rede. Considera-se que os valores c; sdo representados sob a forma de uma matriz
C, isto é, C corresponde a matriz [c;]. Por outro lado, definindo c¢i como o vector local de confianga que
contém as opinides c; de todos os nés com quem i interagiu, pode-se obter o vector de confianga ti. O vector t
apresenta o valor de confianga tik: ti = c7ci. Esta equagdo reflecte apenas a visdo de i ¢ dos seus nods
conhecidos. Com o intuito de incluir um numero significativamente alargado de opinides e assumindo a matriz
C como aperiodica e irredutivel, é possivel obter o vector £ do modo seguinte: £ = (CT)*ci. Para x iteragdes
elevadas, a poténcia da matriz C tende a estabilizar num determinado valor. Além disso, se cada n6 i executar o



célculo apresentado, ti converge para o mesmo valor em todos esses nos. Concretamente, ti corresponde ao
vector proprio esquerdo da matriz C. Por outro lado, cada elemento tj do vector £ quantifica o valor total de
confianca atribuido ao nd j por parte da rede.

No seguimento das nog¢des enunciadas, e descartando a natureza distribuida das redes P2P, surge um
algoritmo centralizado, designado de Basic EigenTrust, para o célculo dos valores globais de confianca.
Assume-se que uma determinada entidade central tem conhecimento dos valores locais de confianga de toda a
rede. Esse conhecimento traduz-se pela matriz C. Por outro lado, o algoritmo propde que ¢ possivel efectuar a
substitui¢do do vector ¢i por um vector €, que representa uma distribui¢io uniforme de probabilidades sobre os
nods da rede, sem colocar em causa a convergéncia do algoritmo.

Além do EigenTrust, foram considerados outros sistemas de reputagdo. Todos os esquemas de reputagdo e
confianga analisados estdo caracterizados, de acordo com a recolha de informagdo, score e ranking da
reputacdo e as acgdes resultantes, na tabela 1.

Tabela 1 — Caracterizagdo dos sistemas de reputagdo e confianga.

Sistemas _de Recolha de Informagao Score e Ranking da Reputacio Accoes Resultantes
Reputacio
Os score managers sao O caélculo da reputagéo de um né é O no, de entre aqueles que
responsaveis por calcular a efectuado por um conjunto de nds apresentam reputagio mais elevada,
EigenTrust | reputagdo de um par. Um score (score managers). ¢é seleccionado de forma
manager ¢ localizado com base probabilistica.
numa DHT.
A recolha da informacéo de Além da reputagdo dos pares, ¢ O nd que apresente a maior
reputagdo € efectuada através das | atribuido um valor aos objectos. reputacdo ¢ contactado afim de
XRep [8] . .
mensagens de Poll, ao qual os Agrupa os varios votantes pelo seu obter o recurso pretendido.
nds respondem com PollReply. enderego IP.
Um cliente consulta directamente | Os clientes avaliam os votos dos seus | Os votos determinam a
Credence 0s seus pares para obter a pares com o intuito de determinar a autenticidade de um objecto. Um
[9] votagdo acerca de um credibilidade dos mesmos. Sdo objecto ¢ seleccionado dependendo
determinado objecto. atribuidos pesos aos votos. da votacdo recolhida.
A informagdo de reputagdo ¢ O modelo de confianga do PeerTrust A selecgdo ¢ feita de forma
PeerTrust recolhida através da componente baseia-se em transac¢des recentes descentralizada. Cada n6 decide,
[11] Data Locator. para o célculo do nivel de confianga através do Trust Manager, se um
de um par. determinado par é confiavel.
Tal como os outros sistemas, o Interroga os seus pares para obter a Selecciona interagir com o par que
P2PRep P2PRep interroga os seus pares, reputa¢do de um determinado no. tenha sido alvo de uma opinido
[12] através de esquemas de flooding. | Pode atribuir pesos a opinido desses mais favoravel.
pares.
Recolhe informagao acerca da O Trust Evaluation Engine retine O utilizador solicita a execugdo de
reputa¢do de um par, através do feedback através do protocolo de uma acg¢ao e o sistema determina se
TrustGuard . . . ~
[13] Trust Evaluation Engine. overlay. Engloba u~m mecanismo de a ~transacg:ao deve ser efectua(ia ou
provas de transac¢ao, para se basear nao, de acordo com a reputagdo
somente em transacgdes efectuadas. calculada.

4 Trabalho Desenvolvido

A extensao de uma relagdo de confianca para fora das partes para as quais foi criada é possivel através do
conceito de confianga transitiva. Genericamente, a confianga transitiva pode ser descrita do seguinte modo: se a
entidade A confia em B, e B confia em C, entdo A pode obter uma opinido de C através da recomendacao
exercida por B. A recomendagdo de B em relacdo a C designa-se de recomendagao directa.

Por outro lado, ¢ possivel que uma entidade estabelega uma relacdo de confianga com uma outra entidade,
igualmente baseada em recomendagdes, porém sistematicamente diferente. Considere-se que cada nd apresenta
ndo so a lista de todos os agentes que conhece, mas igualmente a lista de todos aqueles que o conhecem. Neste
ambito, o nd A, ao invés de interrogar B, poderia abordar directamente C. O nd C facultaria a A, a lista de todos
0s nos que apresentam uma opinido de C. Por ultimo, o n6 A decidiria confiar em C de acordo com essa
recomendagdo recebida. A essa recomendagdo designa-se de recomendagdo inversa.

Nos exemplos apresentados, a entidade A elabora a sua opinido em relagdo a C através de recomendacdes
recebidas de outras entidades. Na primeira situagdo a recomendagdo ¢ feita pelo nd B (recomendagio directa),
para o qual existe uma relagdo de confianga directa por parte de A. Em contrapartida, na segunda abordagem ¢
o proprio n6 C que indica a A os nds sobre os quais ele se deve basear de modo a formular uma opinido acerca



de C (recomendagdo inversa). Em ambos os casos, ¢ o caminho A-B-C que permite a A obter uma visao de C.
Primeiramente, B ¢ o n6 interrogado enquanto que no exemplo seguinte passa a ser C.

Nas situagdes descritas anteriormente, a origem obtém um valor de confianga com base num caminho que ¢é
determinado pelas recomendacdes que vao sendo recebidas da rede, quer sejam directas ou inversas.
Normalmente, a utiliza¢do isolada de apenas um destes tipos de recomendagdo conduz a um elevado niimero de
interrogagdes na rede. Esta situag@o é sobretudo preocupante em redes de dimensdo elevada, onde no limiar se
tem a necessidade de interagir com a totalidade dos nds da rede. No sentido de limitar o numero de interacgdes
na rede na obtengdo de um valor de confianga, considerou-se a utilizagdo simultinea de ambos os modos de
recomendacdo: directa e inversa. Este modelo bidireccional, para um mesmo /op, permite obter um maior
numero de caminhos, isto €, mais informagdo util para o calculo da reputacdo de um no, interrogando uma
quantidade bastante menor de nos. Esta conclusdo ¢ intuitiva se for dada relevancia as seguintes consideragdes:
numa solucdo directa procura-se estabelecer caminhos entre os varios nds conhecidos pela origem, ou
sucessivamente conhecidos de conhecidos, e determinado destino; no caso de uma solucdo inversa, com base
nas recomendagdes, nos conhecedores do destino, ou sucessivamente conhecedores de conhecedores,
pretendem alcancar caminhos até a origem; na soluggo bidireccional a origem questiona os seus nds no sentido
de obter um conjunto de recomendagdes directas que lhe permita calcular a reputacdo do destino. Caso ndo seja
possivel, passa a considerar a informagdo no sentido inverso. Assim, seguidamente, pretende-se encontrar
caminhos entre os nos conhecidos da origem ¢ os noés conhecedores do destino. Indefinidamente, sdo
considerados mais nos, conhecidos de conhecidos ¢ conhecedores de conhecedores, até se obter a reputagdo do
destino. Neste caso, deixa de haver um ponto unico em alguma das extremidades dos caminhos;

O conceito de opinido que esta por base as relagdes de confianga merece uma analise cuidada. De uma
forma simplificada, a opinido consiste num valor de entre uma escala previamente definida (ex.: [0;1]). Esse
valor numérico traduz a visdo externa dos demais acerca de um n6 alvo. Tipicamente, um valor elevado indica
que o no ¢ digno de confianga e um valor baixo corresponde a conclusio contraria.

A visdo apresentada anteriormente engloba num valor unico o grau de confianga de um nd. Neste sentido, o
score de confianga calculado para um determinado destino representa apenas o seu nivel de cooperagdo com a
rede, tanto no fornecimento de servicos e recursos, como nas recomendacgdes que estabelece acerca de outros
nds. Contudo, se um no ¢é correcto a prestar servicos, nao ¢ dado adquirido que também o seja a recomendar
bons prestadores de servigo. Neste sentido, considera-se relevante definir uma separagdo da nogdo de confianca
em termos de confianga na recomendagdo e confianga na prestagdo de servigos ou recursos.

A delimitagdo da confianga é a forma encontrada no sentido de punir os nds cujo comportamento ¢
prejudicial para a rede. Sem esta diversificag@o, nos que facultassem recomendagdes desonestas ou forjadas ndo
seriam alvo de qualquer retaliagio. E por este motivo, que a confianga diversificada ¢ importante,
especialmente em modelos que fagam uso de recomendacdes inversas. Numa outra perspectiva, este tipo de
confianga permite ainda introduzir uma visdo mais realista do comportamento que as varias entidades que
integram um sistema distribuido podem apresentar.

O trabalho desenvolvido apresenta-se organizado em 3 fases distintas: modelo bidireccional, confianga
diversificada e algoritmos de lista de recomendagao.

4.1 Modelo Bidireccional

O trabalho desenvolvido assenta na existéncia de uma rede composta por um conjunto de nds, aos quais esta
associado um identificador unico. Para esse efeito ¢ necessaria a execugdo de um protocolo designado de
IdleProtocol. Cada n6 conserva uma lista de recomendacéo directa e uma lista de recomendagéo inversa. A lista
de recomendagdo directa de um n6 x apresenta os identificadores Unicos dos nds conhecidos por X € o
respectivo valor de confianga que lhes esta associado. Em contrapartida, a lista de recomendacéo inversa indica
os identificadores unicos de todos os nos que conhecem x bem como os valores de confianga atribuidos pelos
mesmos a X.

De seguida, considera-se a existéncia de uma entidade, central e externa a rede, que recolhe todos os valores
locais de confianca (listas de recomendagao directa dos diversos nds) e executa o algoritmo Basic EigenTrust.
Este algoritmo possibilita que a entidade central tome conhecimento do valor global de confianga que cada né
da rede apresenta. De forma equivalente, para obter localmente o valor global de confianca de um determinado
n6 alvo, cada nd devera executar o protocolo a que se designa de TransitiveTrust. A implementagdo deste
protocolo contempla trés solugdes distintas, todas baseadas na nog¢do de confianga transitiva. Numa primeira
fase foram desenvolvidas solugdes que apenas recorrem a recomendacdes no sentido directo. Posteriormente,



passou a considerar-se solucdes que calculam a reputacdo do destino utilizando recomendacdes inversas dos
varios nds da rede. Ambas as solugdes apresentadas requisitam um elevado niimero de nés de modo a obter um
valor de reputacdo. Procedendo a unido de solugdes directas e inversas num Gnico modelo, a quantidade de nods
interrogados diminui substancialmente.

A natureza distribuida de um sistema P2P deve evitar a utilizacdo de entidades centralizadas. Nesse sentido,
a rede serve-se da entidade central para ganhar autonomia. Numa primeira fase calcula-se o valor global de
confianga com base na entidade central como termo de comparagdo para detectar a convergéncia das varias
solugdes. Paralelamente, esta entidade funciona como mecanismo de validagdo, ao permitir registar o numero
de caminhos e de nés interrogados até se alcangar a tal convergéncia. E este registo que legitima o modelo
bidireccional como a solug@o optima de entre as solugdes desenvolvidas.

Finda a operagdo centralizada, procede-se a um treino que permite descartar a presenga da entidade central
no exercicio do calculo. Por esse motivo, ¢ de considerar a seguinte divisdo: algoritmos de recomenda¢do com
entidade central e algoritmos de recomendagdo sem entidade central;

4.2 Confianca Diversificada

No caso de confianca diversificada, o valor de confianga tinico ¢ substituido por um valor de confianga
associado a recomendag@o e um valor de confianga associado ao servigo.

Revela-se importante referir que os valores de confianga sdo normalizados (a soma de todos esses valores,
no caso do sentido directo da lista de recomendag¢do de um no, ¢ igual a 1). Cada um desses valores ¢ a visdo
local que determinado né apresenta em relacdo aos demais. Intuitivamente, aos olhos desse nd, um valor

mediano de confianga corresponde a:
1

# total de nds conhecidos por parte do né

valor mediano de confianca =

Tipicamente, um no i atribui a um conhecido j um valor superior ao valor mediano se este for digno de
confiancga. Por outro lado, se ao j for atribuido um valor inferior ao valor mediano ¢ um indicio de que este ndo
merece confianga. Sdo as diferentes combinagdes de atribuicdo de valores que traduzem o modo como
determinado nd coopera com a rede.

A confianga diversificada enfatiza o comportamento heterogéneo dos varios pares constituintes da rede.
Foram estabelecidos quatro tipos de nos: A, B, C e D; sendo que apenas o nd tipo A ¢ de natureza cooperativa.
Um no do tipo A ¢ habil a exercer recomendagdes e a prestar servigos, contrastando com os nos do tipo D que
sd0 indbeis em ambas as situac¢des. Por outro lado, um n6 do tipo B recomenda mal mas presta bons servigos.
Por fim, um no do tipo C é 6ptimo a recomendar, mas ndo presta servigos de uma forma correcta. Assim, um né
do tipo A ou do tipo C mantém nas suas listas de recomendagéo de confianca diversificada valores correctos.
Em contrapartida, um né do tipo B ou do tipo D, ao ser mal intencionado nas suas recomendacdes, indica
valores incorrectos de forma a sacrificar o funcionamento da rede. Os valores atribuidos por parte dos varios
noés da rede sdo apresentados na tabela 2.

Tabela 2 — Tipos de nds: atribui¢do de valores.

Valor atribuido a habilidade de recomendar Valor atribuido a habilidade de fazer servigos
A B (o D A B (o D
A + - + - + + - -
B - + - + - + + +
C + - + - + + - -
D - + - + - - + +

+ valor superior ao valor mediano de confianga.
- valor inferior ao valor mediano de confianga.

O valor concreto da atribuigdo feita a um nd reflecte a importancia real desse mesmo no. Isto é, se por
exemplo em termos de confianga na prestagdo de servicos, o no i indicar que j apresenta um valor pouco
inferior ao valor mediano ¢ se i indicar ainda que um outro né k ostenta um valor muito inferior ao valor
mediano, entdo conclui-se naturalmente que segundo i, 0 nd k ¢ pior a prestar servigcos do que j. Esta evidéncia
serve de suporte ao conceito de valor de punigdo. Neste contexto, definem-se niveis de punigdo de acordo com
a grandeza concreta dos valores atribuidos. Uma punicdo severa consiste em conceder valores
significativamente baixos, enquanto que uma puni¢do fraca representa a atribuicdo de valores ndo muito



inferiores ao valor mediano. De um modo complementar, e fruto da normaliza¢ao das listas, os nds que ndo sdao
alvo de punicdo véem o seu valor de confianca aumentado.

A utilizag@o dos conceitos de confianca diversificada ¢ materializada através do desenvolvimento de um
protocolo ao qual se designa de TrustDiversity, contemplando as trés solu¢des de recomendagdo previstas neste
artigo. Para a execucdo efectiva deste protocolo, cada no interessado em obter a reputa¢do do destino indica o
numero de caminhos que devera estabelecer entre si e o tal n6 alvo. Um caminho representa uma opinido em
relacdo ao destino. Logicamente, um maior nimero de caminhos corresponde a um maior conjunto de opinides.
O n6 de origem agrega as opinides recebidas, sendo que estas sdo pesadas de acordo com a habilidade de
recomendar dos nds que devolvem tal feedback. No sentido de exemplificar esta situagdo, considere-se uma
derivagdo do exemplo apresentado no ponto 3. Um no i pretende obter um valor de confianga para o servigo
prestado por k, através da opinido dos seus vizinhos m, n € p: confianca de i no servigo de k = cim cmk + cin cnk +
cip cpk. Os valores cmk, cnk e cpk representam a confianga que os nos m, n e p apresentam na habilidade para
prestar servicos por parte de k. As recomendacdes dos vizinhos de i sdo influenciadas pela propria confianga
que i deposita na capacidade que estes tém em contribuir com feedback (cim, cin e cip).

Apds a execugdo do protocolo TrustDiversity, dependendo do numero de caminhos definidos, o n6 agrega
um conjunto de opinides, favoraveis ou desfavoraveis, em relagdo ao destino que pretende avaliar em termos de
reputagdo. E nesta fase que é necessario tomar a decisdo de confiar ou nio confiar no servigo prestado pelo n6
de destino. Para esse efeito, considera-se um bloco designado de Decision Factory. Tendo como ponto de
partida as recomendagdes recolhidas pelo né, esta entidade toma uma decisdo de acordo com os critérios
seguintes: se o numero de opinides favoraveis ¢ superior ao nimero de opinides desfavoraveis, o n6 a avaliar é
assumido como confidvel; se pelo contrario, a maioria das opinides indica uma baixa reputagdo para o destino,
ndo se lhe deve depositar confianca; no caso do numero de opinides favoraveis ser igual ao nimero de opinides
desfavoraveis, deve avaliar-se o qudo forte sdo as opinides negativas e as opinides positivas e optar-se por
quem exerce mais influéncia. No sentido de determinar se a decisdo tomada ¢ efectivamente correcta,
contemplou-se a existéncia de uma entidade de valida¢do. Apds a decisdo resultante do bloco Decision Factory,
tal entidade tem por objectivo averiguar se o n6 de origem vera as suas expectativas defraudadas de acordo com
a natureza do n6 de destino.

4.3 Algoritmos de Lista de Recomendacio

As nocdes apresentadas ao longo deste artigo culminam na concepcdo de um conjunto de algoritmos cujo
intuito € alcancar os objectivos propostos. Na sua totalidade, foram desenvolvidos nove algoritmos, trés para
cada um dos tipos de recomendacgdo: directa, inversa e bidireccional, Os algoritmos de recomendacdo
encontram-se divididos em trés secc¢des: algoritmos centralizados de confianca unica, descentralizados de
confianga unica e de confianga diversificada. Os algoritmos centralizados tém como condi¢do de paragem a
convergéncia com uma entidade central. Foram implementados trés algoritmos distintos: i) algoritmo de
recomendagdo directa de confianga Uinica com entidade central; ii) algoritmo de recomendagdo inversa de
confianca Unica com entidade central; iii) algoritmo de recomendagdo bidireccional de confianga tinica com
entidade central;

Tendo como ponto de partida o registo do numero de caminhos e do numero de noés interrogados,
provenientes da execucdo dos algoritmos de lista de recomendag@o com entidade central, ¢ possivel proceder a
implementagdo de solugdes descentralizadas para cada um dos tipos de recomendacgdo. Para esta fase, os
algoritmos centralizados foram modificados de forma a permitir um modo de operagdo independente da
entidade central. Assim, os algoritmos de lista de recomendagdo sem entidade central devem ser alvo de um
treino prévio resultante das solugdes centralizadas. Um nd, sendo conhecedor do niimero de caminhos ou de
ndés que deverd interrogar, & medida que agrega recomendacdes da rede, consegue determinar, através dos
algoritmos descentralizados, se a informacgdo que dispde ¢ suficiente para fazer uma avaliagdo correcta do
destino pretendido. As trés solugdes algoritmicas desenvolvidas para esta fase foram: i) algoritmo de
recomendagdo directa de confianga unica sem entidade central; ii) algoritmo de recomendacdo inversa de
confianga tnica sem entidade central; iii) algoritmo de recomendagdo bidireccional de confianga tinica sem
entidade central;

Em ultimo lugar, os algoritmos de lista de recomendagdo passam a considerar a nog¢do de confianga
diversificada. O ntimero de caminhos até ao destino ¢ a condi¢do de paragem dos algoritmos. Posto isto,
decide-se se o destino ¢ de confianga ou ndo. Desenvolveu-se um novo algoritmo para cada um dos tipos de
recomendagdo previstos neste artigo: i) algoritmo de recomendagao directa de confianga diversificada;



i1) algoritmo de recomendag¢ao inversa de confianga diversificada; iii) algoritmo de recomendag¢ao bidireccional
de confianca diversificada;

5 Resultados Experimentais

Neste capitulo pretende-se apresentar os resultados provenientes da execugdo dos varios algoritmos
desenvolvidos. Numa primeira fase demonstra-se os beneficios inerentes a utilizagao de solugdes bidireccionais
na obtengdo do valor global de confianga. Seguidamente, sdo analisados diferentes cenarios envolvendo os
algoritmos de confiancga diversificada.

A implementagdo deste trabalho foi concretizada através do recurso ao simulador PeerSim [19], tendo o
Eclipse IDE como ambiente de desenvolvimento. A linguagem de programacao utilizada foi o Java (versdo
1.5), refém da escolha do simulador. A rede utilizada nos resultados é ndo estruturada e definiu-se que cada par
pode apresentar um de trés graus de ligacdo: fracamente ligado, normalmente ligado ou fortemente ligado. O
conceito de grau de ligacdo serve de mote a ideia de densidade da rede. Esta noc¢do traduz numericamente o
numero de ligagdes existentes na rede por tamanho total de rede (ligagdes/rede).

5.1 Modelo Bidireccional

5.1.1 Procedimento Experimental

Estabeleceu-se como requisito que os noés de diferentes graus de ligagdo deveriam coabitar numa mesma
rede interligada. Nesse sentido, considerou-se uma rede de 100 nds onde se assume a existéncia de pelo menos
um noé pertencente a cada um dos graus definidos. Com o intuito de efectuar simulagdes para diferentes
densidades de rede, fez-se variar o numero de ligagdes existentes de forma a alcangar densidades no intervalo
de [10;100[ ligacdes/rede. Este intervalo reflecte uma densidade minima de 10 ligacdes/rede e uma densidade
maxima de 99 ligacdes/rede (caso em que todos os nds da rede conhecem todos os outros). Considerou-se ainda
um incremento de densidade correspondente a 10 ligagdes/rede entre cada simulagdo efectuada (exceptuando o
incremento para a densidade maxima).

Para as varias densidades de rede, foram executados 10 ciclos de simulagdo sendo que em cada ciclo o valor
global de confianga é obtido através das solugdes algoritmicas de confianga tinica previstas neste trabalho. Por
fim, os resultados de simulagédo sdo direccionados para um ficheiro com a finalidade de se proceder ao calculo
da sua média e a sua representacdo grafica.

5.1.2 Algoritmos Centralizados e Descentralizados

Estes primeiros resultados experimentais demonstram, em termos de nos interrogados, a vantagem
associada a uma solugdo que utilize simultaneamente recomendagdes bidireccionais. Numa primeira fase,
foram analisados os trés algoritmos centralizados de confianca tnica. Os resultados provenientes da sua
execug¢do sao aproximados a func¢des no sentido de se considerar as solu¢des descentralizadas. Exalta-se o facto
de que em ambos os casos o algoritmo Basic EigenTrust apresenta um papel primordial. Para os algoritmos
centralizados, funciona como condi¢do de paragem e para os algoritmos descentralizados permite calcular a
exactiddo do valor obtido pelos mesmos.

Especificamente, comega-se por registar o nimero de caminhos ¢ de nds interrogados até se alcangar uma
convergéncia com o algoritmo Basic EigenTrust. Essa convergéncia traduz-se pelo conceito de exactiddo.
Estipulou-se que cada n6 apenas declara o algoritmo como finalizado, assim que obtenha um valor aproximado
ao da entidade central. Para esse efeito definiram-se dois niveis que consistem numa exactiddo de pelo menos:
70 % ¢ 90 %. Tendo como ponto de partida os valores obtidos com a presenca da entidade central, procede-se a
sua representacdo em termos de fungdes polinomiais, através de um modelo de regressdo polinomial. Assim,
um no6 ao saber a densidade de ligacdes existentes na rede, e tendo conhecimento, através da regressao
polinomial, do niimero de caminhos a encontrar ou do niimero de nos que devera interrogar, esta habilitado a
calcular correctamente o valor global de confianga de um qualquer né.

Numero de Caminhos O nimero de caminhos encontrados até se obter um valor coincidente com a entidade
central depende da solug¢do de calculo considerada e essencialmente do hop no qual esse valor é obtido.
Tipicamente, para um mesmo hop, a solugdo bidireccional consegue alcancar um nimero de caminhos
significativamente superior aos que podem ser encontrados, entre a origem ¢ o destino, em solu¢des puramente
de recomendagdo inversa ou recomenda¢do directa. No caso de uma densidade de rede elevada,



independentemente da solug@o algoritmica considerada, a origem tende a obter o valor global de confianca do
destino com base no mesmo niimero de caminhos e apenas considerando o conhecimento proveniente de um
unico hop. Para densidades de rede relativamente baixas, o nimero de caminhos encontrados até convergéncia
diverge. Tal como seria expectavel, numa situagdo de mais baixa exactiddo, sdo necessarios menos caminhos
para atingir um valor global de confianga coincidente com a entidade central.

Nos Interrogados Os graficos que correspondem a aproximagdo por fungdes do niimero de nds interrogados
até convergéncia com o algoritmo Basic EigenTrust estdo ilustrados na figura 1.
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Figura 1 — Numero de nds interrogados: regressao polinomial.

Os resultados obtidos para esta fase validam a solug@o bidireccional como a mais vantajosa para o calculo
da reputagdo de um determinado ndé. O funcionamento dos algoritmos de recomendagdo directa e
recomendacdo inversa é bastante idéntico, dai se explica a producdo de resultados semelhantes. Estes
algoritmos apresentam uma tendéncia equivalente: numa rede com poucas ligagdes estabelecem-se mais
interrogagdes; numa rede de densidade elevada o niimero de noés interrogados tende a aumentar. No caso do
algoritmo de recomendagdo bidireccional de confianga tUinica, os resultados obtidos sdo bastante mais
satisfatorios, comparativamente aos restantes algoritmos.

Para densidades de rede superiores a 50 ligagdes/rede, o algoritmo bidireccional apenas necessita de exercer
uma unica interrogacdo. O n6 de origem, considerando a sua propria lista de recomendacao directa, ao solicitar
a lista de recomendacgdo inversa a determinado destino, fica a dispor da informagao necessaria para proceder ao
calculo do valor global de confianga sem precisar de novas requisi¢des. Por seu termo, os nds ao executarem os
algoritmos que utilizam apenas o conhecimento em um dos sentidos, para estes niveis de densidade, apresentam
um numero de nds interrogados que se aproxima do seu grau de ligacao.

Analogamente ao numero de caminhos, independentemente da solucao utilizada, quando se tolera um erro
maior, o numero de nos interrogados ¢ menor. Para atingir um valor global de confianga cuja exactiddo deve
ser superior a 90%, o numero de nos requisitados é superior.

Sintetizando, numa rede menos ligada é necessario interrogar um conjunto alargado de noés afim de se poder
alcangar o valor global de confianca de determinado né alvo, dado que apenas alguns nds conhecem o destino.
Por outro lado, se o destino é conhecido por um elevado niimero de nds e se a origem apresenta um elevado
grau de ligag@o, ¢ muito provavel que a generalidade dos nds interrogados pela origem consiga contribuir para
a obtengdo do valor de reputacao do destino.

Conclusio dos Resultados do Modelo Bidireccional Os resultados evidenciam que o algoritmo bidireccional
permite uma melhoria substancial em termos de interrogagdes efectuadas na rede. Sendo uma solugdo que se
baseia simultaneamente em recomendacdes directas e inversas, permite, para densidades de rede elevadas,
alcangar um valor global de confianca de elevada exactiddo apenas requisitando uma unica lista de
recomendacdo. Por outro lado, considerando uma rede onde as ligacdes residem em menor nimero, a solu¢ao
bidireccional consegue ainda assim obter um valor exacto, interrogando menos nds, comparativamente a modos
de funcionamento simplesmente directos.



5.2 Confianca Diversificada

5.2.1 Procedimento Experimental

Comegou-se por considerar uma rede de 100 nds de densidade igual a 50 ligagdes/rede. De seguida, tendo
por base os diferentes tipos de nos definidos, fez-se variar o nimero de pares habeis a fazer recomendagdes
correctas na rede. Inicialmente, a rede exibe um conjunto de 10 nds dignos de estabelecer boas recomendagdes
e gradualmente acresce-se esse valor em 10 unidades, até se atingir uma configuracdo de rede onde 90 nos
recomendam bem e os restantes mal. Estabeleceu-se ainda que para cada uma dessas configuragdes, o n6é que
requisita o valor de confianga deve tomar essa decisdo de acordo com um niimero de caminhos predefinidos.
Inicialmente, um par julga o destino como confiavel ou nao confiavel, tendo apenas por base uma tinica opinido
recebida dos seus conhecidos. O numero de opinides que o nd deve receber até uma decisdo acresce de uma
unidade, em cada simulagdo, at¢é um maximo de 10 opinides. Cada uma dessas simulagdes compreende 20
ciclos. Em cada ciclo de simulagdo o n6 que requisita a confianga de um destino ¢ sempre de natureza
cooperativa (né do tipo A). Como destino sdo considerados 5 nds de cada tipo. Assim, findo os 20 ciclos de
simulagdo sabe-se que 5 nds do tipo A, 5 nos do tipo B, 5 nds do tipo C e 5 nds do tipo D foram julgados em
termos de confianga por parte de nds do tipo A.

Se por um lado se faz variar o nimero de nos habeis a recomendar, por outro, a rede mantém constante a
quantidade de noés que prestam servigos de forma honesta e desonesta (50 nos bons a prestar servicos).

Partindo da execugdo dos trés algoritmos de confianga diversificada desenvolvidos, procedeu-se a analise de
um conjunto de resultados provenientes de diferentes cenarios experimentais. Os valores contidos nas listas de
recomendacio dos varios nés (de acordo com a tabela 2) da rede reflectem dois niveis de punigdo': punigdo
fraca (valor de punicdo corresponde a metade do valor mediano de confianga) e punig¢do forte (valor de punicao
corresponde a um décimo do valor mediano de confianga)

Além dos resultados obtidos para cada uma das puni¢des referidas, foram introduzidos os cenarios:
utilizagdo de um threshold (apenas sdo consideradas as recomendagdes de nés que apresentem valores de
confianca superiores ao valor mediano) e listas de recomendacao inversa forjadas (os nés maus prestadores de
servico devolvem recomendagdes incompletas e maquinadas como tentativa de enganar o né que solicita um
servigo). O ponto fulcral destes cenarios consiste em expor o nd de origem a um conjunto de situagdes e
determinar se ainda assim este consegue decidir correctamente em termos de confianga no servigo prestado por
determinado destino. Uma decis@o incorrecta consiste em ndo confiar num bom prestador de servigos ou
confiar num mau prestador de servigos. Em contrapartida, uma decisdo correcta resume-se a confiar num bom
prestador de servigos ou ndo confiar num mau prestador de servigos.

Punicdo Fraca Na figura seguinte apresentam-se os cenarios de punig¢do fraca e de punicdo fraca com

utilizagdo de um valor de limiar.
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Figura 2 — Punig@o fraca. Figura 3 — Punig@o fraca: lista forjada.

O grafico da figura 2 demonstra que a percentagem de decisdes correctas, para ambos os cenarios
apresentados, ¢ aceitdvel. Nomeadamente, sem a utilizagdo de threshold, quando o numero de nods habeis a
recomendar ¢ superior a 40 a percentagem de decisdes correctas supera os 50%.

Com a utilizagdo de threshold, esta percentagem ¢ alcangada mesmo para quando o numero de nos que
estabelecem recomendagdes correctas ¢ igual a 20.

Tal como se referiu anteriormente, o nimero de entidades que prestam servigos correcta ou incorrectamente
mantém-se constante. Neste sentido, caso o nd de origem, ao invés de tomar uma decisdo com base em
recomendagdes da rede, optasse por avaliar o destino de um modo completamente aleatdrio (decidindo a sorte),



seria expectavel que a percentagem de decisdes correctas fosse aproximadamente 50, independentemente do
numero de nds habeis a recomendar. Por este motivo, um resultado favoravel deve superar a percentagem de 50
decisoes correctas.

Considerando a situag@o em que o destino devolve uma lista de recomendacdo inversa maquinada, o né de
origem tende a tomar um maior nimero de decisdes incorrectas (figura 3).

Punicdo Forte No presente subcapitulo ha um agravamento do valor de puni¢do. Neste sentido, um
funcionamento malicioso ¢ penalizado de uma forma mais acentuada. A figura 4 apresenta os resultados dos
cenarios de punigdo forte, com e sem utilizagdo de um valor de threshold. Os resultados apresentados sugerem
uma melhoria em relagdo ao cendrio equivalente de punigao fraca. No caso em que o destino devolve uma lista
de recomendacdo inversa forjada, para a situagdo de punigdo forte (figura 5), os resultados indicam que ndo ha
uma degradagdo em termos de decisdes correctas. O destino ao indicar apenas os valores mais elevados esta
automaticamente a revelar o conjunto de n6és mal intencionados que actuam com o intuito de melhorar a
reputagdo desse destino.
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Figura 4 — Punigao forte. Figura 5 — Punigao forte: lista forjada.

Assim, a origem ao receber a lista de recomendacdo inversa forjada do destino, pesa as opinides contidas
nessa lista de acordo com o respectivo valor de puni¢@o. Sendo este valor bastante penalizador, o no de origem
ndo sera induzido em erro e o destino ¢ incapaz de ver o seu valor de reputagdo aumentado.

Conclusio dos Resultados de Confianca Diversificada Independentemente do cenario considerado, os
resultados de confianga diversificada sugerem uma tendéncia evidente: a medida que o nimero de noés
habilitados a exercer boas recomendagdes aumenta, a percentagem de decisdes correctas ¢ igualmente maior.

Outra conclusdo clara prende-se com a utilizagdo de um threshold. Um nd que interrogue apenas os seus
conhecidos acima de um limiar (ex.: valor mediano de confianga) alcangara uma percentagem de decisdes
correctas superior ao que conseguiria se interrogasse todos os nés sem critério.

Por ultimo, ¢ de destacar que a omissdo de valores na lista de recomendag@o inversa do destino é bastante
prejudicial para o funcionamento da rede. A utilizagdo de um valor de puni¢do elevado permite resolver o
efeito danoso causado por estas listas.

6 Conclusao

O primeiro objectivo deste trabalho foi a concep¢do de um modelo, baseado em relagdes de confianca
transitivas, que funcionasse num qualquer sistema distribuido, independentemente do seu tipo de arquitectura
ou organizagdo. Além destes requisitos, tal modelo deveria ser capaz de alcangar um valor de reputagdo sem
implicar um elevado conjunto de interacgdes. No sentido de concretizar esta ideologia, comegou-se por
considerar um tipo de recomendacdo inovador, ao qual se designou de recomendagdo inversa. Partindo do
desenvolvimento de algoritmos de recomendagdo directa ¢ de recomendagdo inversa, foi implementado um
modelo bidireccional que utiliza ambos os tipos de recomendagdo previstos neste artigo. Nos resultados
obtidos, estdo patentes os beneficios desta solucdo, concretamente no que respeita ao numero de nés que se
devem interrogar até a obten¢ao de um valor global de confianga credivel.

Tendo conhecimento dos diferentes niveis de colaboracdo que um agente da rede pode apresentar,
considerou-se a necessidade de estabelecer um mecanismo que evitasse a degrada¢do do funcionamento das
solucdes desenvolvidas, nomeadamente das que fazem uso de listas de recomendacdo inversa. Assim, foi



estipulado um segundo objectivo no sentido de alcangar um mecanismo que funcionasse como incentivo ao
funcionamento cooperativo e penalizasse os nos de indole maliciosa. Sem esta ideologia, estes nés nao se
sentiriam motivados a fornecer um feedback honesto, dado que a omissdo de alguma da informagdo de
recomendagdo poderia fazer elevar o seu valor de reputag@o. No sentido de encontrar uma protec¢do contra este
tipo de comportamentos, idealizou-se uma nog¢do de confianga bipartida, onde passam a ser considerados os
valores de: confianga na recomendagio e confiang¢a no fornecimento de recursos ou servi¢os; Este mecanismo
permite pesar as opinides que vao sendo recebidas com o valor de confianga na recomendagdo que esta
associado ao no6 que faculta essas mesmas opinides. Por este motivo, um nd que seja reconhecido pelo seu mau
funcionamento sera associado a valores de confianga baixos.

Os resultados experimentais apresentados para esta fase demonstram que em certas situagdes, a utilizagdo
de valores de confianga bastante penalizadores pode conduzir a que a rede se mostre praticamente indiferente
ao funcionamento malicioso de alguns dos seus constituintes.

Além de combater algumas das técnicas que visam comprometer o funcionamento das redes P2P, a
confiancga diversificada permite representar de um modo mais realista 0 comportamento dindmico que os varios
nds de uma rede apresentam.
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