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Resumo

A propriedade matemadtica conhecida como auto-semelhanca tem sido o assunto de
inimeras contribuigoes cientificas na area das redes de computadores. Por definir par-
cialmente a natureza do trafego em nds onde este é agregado, a referida caracteristica
pode tornar-se num potencial factor de diferenciacao na presenca de algumas anomalias.
Este artigo resume um estudo ao comportamento do parametro que mede o grau de auto-
semelhanga (o pardmetro de Hurst) face a um ataque com expressio significativa ao nivel
do trafego de rede, e avalia a resiliéncia da propriedade em fungao da intensidade daquele.
A andlise é conduzida recorrendo & simulagao de trafego auto-semelhante e a versdes mo-
dificadas de dois estimadores do parametro Hurst, que permitem processamento do sinal
de entrada de modo computacionalmente eficiente e ponto-a-ponto, para uma janela de
valores fixa. A perca da auto-semelhanca é avaliada através de dois testes estatisticos. Os
resultados obtidos provam que a presenga de um ataque nao resulta necessariamente na
destruicao da auto-semelhanca e que, independentemente disso, os valores devolvidos pe-
los dois estimadores aumentam assim que o trafego relativo ao ataque entra na janela de
observagao.

1 Introducao

A propriedade matemética conhecida como auto-semelhan¢a tem sido o assunto de intimeras
contribuicoes cientificas na area das redes de computadores. A sua popularidade deve-
se sobretudo ao facto de esta explicar a razdo do trafego chegar por rajadas a pontos
de agregacao, produzindo um efeito directo sobre os parametros de Qualidade de Servico
das ligagoes. Por definir parcialmente a natureza do tréfego de rede [8; 11; 16], alguns
investigadores encontraram na auto-semelhanca uma oportunidade para modelar trifego
bem comportado, propondo a sua analise como um meio para detectar intrusdes ou anomalias
[2; 5; 9; 14].



O presente documento visa descrever o impacto de um ataque no grau de auto-semelhanga
do tréfego de rede. Ao longo da descrigao ficard mais claro que o tipo de ataques referi-
dos recai naqueles cuja execugao adquire alguma expressao estatistica ao nivel da largura
de banda ocupada num ponto de agregagao da rede. Esses ataques sao aqui designados de
ataques de rede intensos. O estudo aqui reportado fez uso de dois estimadores do parametro
de Hurst (que é considerada a medida do grau de auto-semelhanga), que foram alterados de
maneira a devolver estimativas ponto-a-ponto, e para uma janela de valores com tamanho
fixo e ambulante. A evolucao da propriedade pode assim ser investigada para um contexto
local e de modo continuo. O funcionamento dos dois métodos modificados é inovador, assim
como a perspectiva por eles produzida. A andlise é desprovida de quaisquer pressupostos
iniciais acerca da preservacao ou perda daquela propriedade estatistica, sendo esse um dos
aspectos apurados ao longo da descrigao que se segue.

A parte restante deste documento esta organizada da seguinte forma. A secgao 2 apre-
senta matematicamente os principais conceitos relativos a auto-semelhancga, e discute bre-
vemente a sua expressao no trafego de rede. A secgdo 3 contém uma andlise critica as
referéncias que se debrugaram de modo mais vincado sobre o tema deste artigo. A secgao
4 apresenta os métodos usados durante o trabalho de investigacao na estimacao do grau de
auto-semelhanca, e descreve brevemente o procedimento de geragao de trafego de rede. A
mesma seccao relata a forma de simular e injectar ataques nos registos de trafego legitimos.
Na seccao 5 incluem-se e interpretam-se os resultados obtidos por simulagao. A secgao 6
apresenta as principais conclusoes deste documento.

2 Auto-Semelhanca e sua Expressao no Trafego de Rede

Esta seccao formaliza a propriedade da auto-semelhanca e discute em que aspecto do trafego
de rede esta se manifesta.

2.1 Auto-Semelhanca e Parametro de Hurst

A auto-semelhanga é definida em termos de condigoes estatisticas. Um determinado pro-
cesso estocastico {X (¢)}+>o, definido para ¢ > 0 ¢é dito auto-semelhante, com pardmetro de
Hurst H, se a equagédo (1) for verdadeira para qualquer valor positivo de aeR. Note-se que
o simbolo ¢, na referida equacéo, denota igualdade em distribuicdo.

X(t)a " X (at). (1)

Considere a particularizagao da definigdo anterior para processos com dominio temporal
discreto. Nesses termos, a definicdo que melhor serve o propédsito da explicagao da auto-
semelhanca na area da analise de tréafego é baseada no chamado processo das diferencas de
primeira ordem {Y (t)}1>0, dado por Y (t) = X(t +1) — X (¢). O processo {X (t) }1ew € dito
auto-semelhante se o seu processo das diferengas de primeira ordem respeitar a condigao
(2), para qualquer m positivo e inteiro. Por vezes, também se diz que {Y ()}« é auto-
semelhante no sentido dado pela condigéo (2), e m é normalmente designado por escala de
agrega¢ao [8].

Y ()Lm 2y ™ (G, onde Y™ (i) = m™ (X (i.m) + ... + X((i +1).m)). (2)

Se a correlagio de {Y (t)}ew e de {Y ™) (i)}sen for a mesma para todo o melN, entdo
{Y (¢) }tew € dito ser ezactamente auto-semelhante de segunda ordem. Se, por outro lado, a
correlagao de {V () }ew € a de {Y ™) (i) }ien 56 coincidirem para m — oo, o processo é dito
ser assimptoticamente auto-semelhante de sequnda ordem. Quando o parametro de Hurst
é superior a 0.5 e inferior a 1, {X(t)}rew (ou {Y(¢) }tew no sentido dado por (2)) exibe a
propriedade da persisténcia ou da dependéncia de longo-alcance.



2.2 Expressao da Auto-Semelhanca no Trafego de Rede

O estudo que chamou a aten¢ao da comunidade cietifica para a relagao entre auto-semelhanga
e o trafego de rede foi levado a cabo por Leland et al. e reportado exaustivamente em [8],
publicado em 1994. O artigo entitulado On the Self-Similar Nature of Ethernet Traffic apre-
senta os resultados do estudo conduzido para registos de trafego de uma rede de drea local,
implementada sobre Ethernet. Segundo a referida andlise, a dependéncia de longo-alcance
é fruto da agregacao de processos com meméria curta, mas cuja funcao de distribuigao de
probabilidades é uma curva com cauda alargada. Em [8; 16], cada fonte de trafego (cada né
terminal) é modelada como uma varidvel independente que toma o valor 1 (=ON), sempre
que o terminal estd a transmitir, e o valor 0 (=OFF) quando estd em siléncio. O nimero
de bits por unidade de tempo que chegam a um determinado ponto de rede meeiro é entao
o resultado da agregacgio (soma) de diversos processos concorrentes, independentes e iden-
ticamente distribuidos, e é precisamente nessa métrica do trafego que a auto-semelhanga
se revela. O processo do niumero de bits por unidade de tempo é assimptoticamente auto-
semelhante de segunda ordem e a sua fisionomia é parecida com a do ruido Gaussiano
fracciondrio (rGf), um processo exactamente auto-semelhante no sentido dado por (2),
com distribuicao Gaussiana.

3 Trabalhos Relacionados

Dado a auto-semelhanga definir parcialmente a natureza do trafego em pontos de agregacao,
alguns estudos [2; 5; 9; 14] encontraram nessa propriedade uma oportunidade de categorizar
o trafego, e de detectar anomalias relacionadas com intrusées. A maior parte desses estudos
[2; 5; 14] partem do pressuposto de que a auto-semelhanga é perdida durante um ataque
de rede intenso.

No inicio do artigo de Ming [9], a andlise parece direccionada ao entendimento do com-
portamento do parametro de Hurst durante um ataque, mas acaba por concretizar um
trabalho confuso, cujas conclusées colidem com as dos outros, e mesmo com as deste tra-
balho. A conclusdo de que o parametro de Hurst decresce durante uma intrusao é fruto
de uma andlise ao tamanho das unidades de dados, ao invés de ter sido conduzida para o
processo da quantidade de informagao por unidade de tempo.

O trabalho relatado em [5] é mais vocacionado para a descoberta do melhor tamanho
da janela de observacao, que para a andlise da auto-semelhanca. O artigo é construido a
volta do que os seus autores chamaram de método de optimizagao, cujo racional se resume
a andlise sucessiva do mesmo processo para tamanhos amostrais cada vez maiores, e a
identificagado do volume de pontos da melhor taxa de detecgao. Apds escassa discussao,
e sem apresentarem quaisquer razoes tedricas para o facto, o tamanho amostral de 1400
segundos (s) é indicado como aquele que onde a taxa de detecgdo de intrusdes com duragao
superior a 500s ¢ melhor.

O trabalho descrito em [14] faz referéncia ao estudo de [9], parecendo apoiar as suas
conclusoes mas, contrariamente ao esperado, no seu conteido é demonstrado que os valores
do parametro de Hurst aumentam durante as anomalias investigadas. No artigo sao usadas
janelas de observacao de 30 minutos, e os registos de trafego sao agregados para unidades
de tempo que variam entre os 10ms e os 1000ms. A perca de auto-semelhanga é sinalizada
por desvios médios superiores a 10~ entre a funcdo de auto-correlacdo empirica e tedrica,
mas nada é dito acerca da intensidade ou duragao das anomalias que podem provocar esses
desvios.

O tipo de ataques que Allen et al. se propdem detectar em [2] corresponde ao tipo de
ataques abrangidos pelo presente estudo. O tamanho das janelas de observagao varia entre
os 10 e os 30 minutos, dependendo do tamanho dos registos disponiveis e da carga de trafego,
e o valor do parametro de Hurst é calculado de 5 em 5 minutos. Um ataque de exploracdo de
trifego (designagao usada na referéncia) é sinalizado quando o valor do parametro de Hurst



é superior a 1.0, ou inferior a 0.5. O artigo nao contém um estudo a evolucao do parametro
de Hurst, nem refere a possibilidade de existirem ataques de exploracdo de trdfego que nao
resultem na perca da auto-semelhanca.

Em nenhum dos artigos mencionados é mostrada uma evolucao continua dos valores
do parametro de Hurst, sendo esse um dos principais factores de diferenciagdo do estudo
aqui descrito. As simulagoes levadas a cabo durante este trabalho de investigacdo permi-
tiram verificar uma pandplia mais abrangente de cenarios de anomalia, e tirar conclusoes
dai. De igual modo, a implementacao dos estimadores aqui proposta permitiu estudar o
comportamento do grau de auto-semelhanga para janelas temporais muito mais pequenas
(na ordem dos 8s) que em qualquer outra contribuigao cientifica. A interpretacao tedrica
dos resultados nao sé explica fielmente os valores observados, como permite generalizar as
conclusoes para qualquer cenario de rede que se coadune com a simples condig¢ao do trafego
ser auto-semelhante.

4 Estimacao do Pardmetro de Hurst e Simulacao de
Trafego Auto-Semelhante

Esta secgao apresenta os meios usados na estimacao do parametro de Hurst, e relata bre-
vemente o modo como o trdafego legitimo foi simulado computacionalmente. Note-se que no
ambito deste trabalho, a nocao de trdafego legitimo é a mesma de trdfego auto-semelhante,
de acordo com o que antes foi dito.

4.1 Estimacao Modvel do Parametro de Hurst

Existem varios métodos de estimagéo do pardmetro de Hurst [3; 7]. A maior parte desses
métodos é normalmente utilizado de modo retrospectivo, para andlises conduzidas para
registos de trafego previamente capturados. Por muitas vezes se fundamentarem em es-
tatisticas do processo auto-semelhante e das suas respectivas agregacoes, os estimadores
dependem do processamento recorrente da mesma série de dados, pelo que apresentam uma
complexidade computacional nunca inferior a O(n x log(n)) e requerem elevadas quanti-
dades de memdria.

Neste trabalho foram utilizados o método Varidncia Tempo (VT) (descrito, por exem-
plo, em [3]) e 0 método do Processo Ramificado Embutido (PRE) [7], por serem os que
melhor se deixam moldar aos objectivos do estudo. Os dois métodos foram modificados e
implementados de maneira a devolverem estimativas para uma janela de valores fixa, de-
nominada aqui por janela de observacdao. Por motivos de falta de espago, a formalizacao
matematica das alteragdes sofridas pelos dois métodos nao é aqui contida. Contudo, o
conjunto de equagoes que formalizam as modificacoes para o VT pode ser encontrado em
[6]. Os métodos modificados sao aqui designados por VT (ou PRE) mdvel ou incremental,
assim se trate da versao que implementa o conceito da janela de observagao, ou aquela que
devolve o valor histérico (ponto-a-ponto) do pardmetro de Hurst.

Do ponto de vista conceptual, a filosofia dos estimadores méveis é simples. A instancia
que executa um desses métodos é pedido que devolva uma estimativa do parametro de
Hurst cada vez que um ponto do processo em andlise se torna disponivel. No caso do VT,
as variancias das varias agregacoes do processo sao actualizadas a medida que os valores
do processo da quantidade de bits por unidade de tempo se tornam disponiveis, através da
adicao do efeito do valor de chegada, e da elimi¢ao do efeito do valor mais antigo na janela
de observagao. O valor cujo efeito foi eliminado dos célculos é entao substituido na memoria
pela mais recente ocorréncia do processo. Contudo, deixa-se a ressalva de que o conceito
da janela de observagao nao é directamente aplicdvel a todos os estimadores do parametro
de Hurst, e que mesmo a implementacao do VT ou do PRE na supramencionada filosofia,
implica um efémero desvio ao seu racional inicial. Este desvio pode traduzir-se em ligeiras



instabilidades nas estimativas, que foram resolvidas pelos autores, mas cuja discussao estd
fora do ambito deste artigo.

As modificagoes impostas ao VT e ao PRE permitiram nao sé construir auténticos
histogramas dos valores do parametro de Hurst (ver sec¢do 5), como também a abstracgdo
ao problema levantado pela lei dos grandes nimeros, que limitava fortemente a sensibilidade
dos estimadores a alteragoes provocadas por mudangas nas propriedades do tréafego. Os
estimadores retrospectivos, ainda que aplicados de maneira a devolver valores ponto-a-
ponto, rapidamente perdem a capacidade de notar pequenas alteragoes, penalizados pelo
peso estatistico da histdria da anélise.

4.2 Simulagao de Trafego Auto-Semelhante

Os resultados contidos na seccao 5 foram obtidos através de simulacao computacional.
Dado a especificidade do problema nao requerer mais do que emulagao do trafego ao nivel
inferior da camada de ligacao de dados, todos os registos de trafego foram modelados como
sequéncias de tamanhos de pacotes e intervalos entre chegadas. Convencionou-se que 0s
tamanhos de pacotes eram incidéncias de uma variavel aleatéria com distribuigao empirica
conhecida (por exemplo de [10]) e que, por conseguinte, o seu valor esperado E(P;) era
sabido & priori. A simula¢do de uma Carga de rede efectiva C' (dada em relagdo a uma
Largura de Banda total de LB) é conseguida através da geracao de n, tamanhos de pacotes
e ny, intervalos entre chegadas por unidade de tempo, em que n, é dado por:

LB xC
P E(Pt) ( )
Nestas circunstancias, a média dos tempos entre chegadas E(IC) é necessariamente
descrita por (4) e, dado {IC}}¢en ser inferiormente limitada por um valor minimo positivo
IC'pin, decidiu-se que o seu intervalo de variac@o se devia confinar a [[Ch,ip, 2 X (E(IC}) —
ICn)]-

LBx(1-C)

E(IC,) = -

(4)
P

A impressdo da estrutura fractal (auto-semelhanga) no processo da quantidade de in-
formacgao por unidade de tempo foi conseguida através da modelizagdo dos tempos entre
chegadas como sendo incidéncias de rGf, de acordo com a expressio (5), onde rG fH de-
nota a ocorréncia t de um rGf com parametro de Hurst H. Note-se que o desvio padrao do
processo (o = (E(IC) — ICun)/3) foi escolhido de modo a que, 99.7% das vezes, o valor
produzido pela implementacdo de (5) esteja contido no intervalo de variagdo definido. O
gerador de trafego usado neste trabalho de investigagao trunca automaticamente todos os
valores que estejam fora do referido intervalo, para evitar inconsisténcias. A simulagao de
rGf é feita através de um método baseado em Onduletas, descrito em [3].

n L B(IC). (5)

IC, = rGfl x —E(Ict);mm

4.3 Simulacao de Ataques de Rede Intensos

Antes de prosseguir com a descri¢do do modo de como os ataques foram simulados, é perti-
nente o comentario ao tipo de anomalias que um método baseado em auto-semelhanca tem
possibilidades de detectar. Dado a principal estatistica em andlise estar dependente de uma
quantidade amostral necessariamente grande (o parametro de Hurst reflecte dependéncias
de longo-alcance), qualquer ataque constituido por um nimero de pacotes expressivamente
pequeno tem poucas hipoteses de ser detectado por este tipo de andlise. O interesse in-
cide, portanto, naqueles ataques que, a determinada altura da sua investida, ocupam uma
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Figura 1: Representacao grafica do procedimento usado para injectar as unidades de dados de um
ataque simulado no registo de trafego auto-semelhante.

quantidade de largura de banda nao negligenciavel. Sao estes os ataques que aqui sao de-
nominados de ataques de rede intensos. Varias instancias de ataques de negagao de servigo
(ataques a protocolos ou de inundagéo, distribuidos ou néo) [13; 15] recaem precisamente
na categoria indicada. Note-se que a definicao destes ataques vai de encontro ao que foi
dito sobretudo em [2; 9]. Em [9] é alids enfatizada e utilizada a designacdo de ataques de
largura de banda, sugerida pela Computer Emergency Response Teamn (CERT) [4].

A simulagao dos ataques de rede intensos foi feita recorrendo & especificagao do parametro
de Intensidade (I), que determina a quantidade de pacotes que chega ao né ficticio, por
unidade de tempo e em funcao da largura de banda disponivel. Depois de se escolher o
tamanho do pacote malicioso (por exemplo, o tamanho de um pacote SYN do Transmission
Control Protocol (TCP)), calcula-se a média do ritmo de geracdo dos pacotes maliciosos.
Devido ao facto do gerador de trafego legitimo apresentado permitir a sua representagao
conceptual em termos de sequéncias de unidades de dados, a injeccao do trafego relativo
ao ataque pode ser conseguida pela implementagao directa do procedimento ilustrado pela
figura 1. As unidades de dados do trafego malicioso sdo simplesmente inseridas no trafego
legitimo por ordem de chegada, podendo isso incorrer no atraso de ambos os tipos de
trafego. A andlise da auto-semelhanga é feita para o fluxo resultante da fusao do trafego
malicioso com o legitimo. Na figura 1, esse fluxo estd representado em baixo, ilustrado
como o tnico que sai do equipamento de agregagao.

5 Analise dos Resultados

Esta seccao estd dividida em quatro partes. As duas primeiras partes sdo dedicadas a
andalise da evolucao do parametro de Hurst durante ataques de rede intensos. Os dois
cenarios estudados exploram a possibilidade da duragdo do ataque ser ou nao superior a
janela de observacao dos estimadores méveis utilizados. A terceira parte é dedicada aos
testes estatisticos de resiliéncia da auto-semelhanca. A ultima subsecgao elabora numa
possivel interpretacao dos resultados.

5.1 Duracao do Ataque Menor que o Tamanho da Janela de Ob-
servacao

Um dos primeiros cenarios observados com as ferramentas antes mencionadas foi aquele
em que a duragao do ataque é menor do que o tamanho da janela de observacao. A
representacao grafica do lado esquerdo da figura 2 mostra um dos cerca de 150 histogramas
construidos e analisados empiricamente durante esta parte do trabalho de investigagao. O
cendrio simulado é o de um ponto de agregacao capaz de operar a 1Gbps, mas cuja carga
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Figura 2: Representacao grafica de alguns dos resultados relativos as simulagdes com ataques de duragao
inferior ao tamanho da janela de observagao (o tamanho da janela de observagao era de 8,192s, a duragao
do ataque era de 4s, a carga era de 10% e a intensidade do ataque de 10%). Do lado esquerdo pode ver-
se o histograma da evolugdo do pardmetro de Hurst (calculado através do estimador baseado no VT);
enquanto que no lado direito é incluido o grafico da diferenca maxima entre estimativas do parametro de
Hurst obtidas antes e durante o ataque, para diferentes combinagoes de carga e intensidade do ataque.

util é de 10%. O parametro de Hurst do gerador de tréfego legitimo foi inicializado a 0.75, e
um ataque com intensidade de 10% e duracéo de 4s foi injectado aos 10s de simulagio. Para
além da quantidade de bits por milisegundo e da respectiva média mével (calculada para
uma janela de observagdo de 8192ms), sdo também apresentadas no grafico as curvas de
evolucao do parametro de Hurst, calculado usando o VT moével e incremental. O tamanho
da janela de observagao estd também representado (& escala) na figura.

Como se pode ver, depois de um periodo inicial de instabilidade, os valores do parametro
de Hurst tendem para o valor esperado de 0.75. Assim que o ataque comeca, 0s mesmos
valores aumentam para 0.86 (aproximadamente) e variam em torno desse valor durante
4000 + 8192 ~ 12000ms. Logo que o registo de trafego contendo o ataque abandona a
janela de observacao, os valores do estimador mével decrescem novamente para proximo
de 0.75. O facto das estimativas do parametro de Hurst se manterem elevadas durante um
periodo de tempo que supera o da duragao do ataque esta relacionado com o tamanho do
mesmo. Como serd explicado com mais detalhe em baixo, a entrada do ataque no estimador
movel corresponde a uma translagao do processo analisado, que é inicialmente entendida
como uma mudanca no grau de auto-semelhanca. Este novo estado em que o VT mével
se encontra é o resultado da presenga de dois tipos de trafego dentro da janela (legitimo,
e legitimo+malicioso), que s6 é anulado depois do tréfego relativo ao ataque abandonar
por completo a janela de observagao. Note-se ainda que as estimativas devolvidas pelo VT
incremental permanecem elevadas, mesmo depois do ataque terminar, j4 que o seu efeito
demora a desaparecer da memoria do estimador retrospectivo.

De maneira a obter uma ideia mais clara do comportamento do parametro de Hurst
face a diferentes cenarios de rede, foi desenhado um procedimento para testar (repetidas
vezes) cerca de 324 combinagoes do par (C, I). De entre vérias estatisticas, o procedimento
devolvia a diferenga maxima entre valores do parametro de Hurst local, antes e durante
o ataque, o momento apontado como sendo o inicio do ataque e a duragdo do mesmo (o
inicio do ataque era sinalizado por estimativas locais do parametro de Hurst superiores
ao valor esperado em cerca de 0.01, por periodos de tempo superiores a 100ms; o fim do
ataque correspondia ao regresso do pardmetro de Hurst ao valor esperado). Para facilitar
a sua andlise critica, as diferengas maximas entre valores do parametro de Hurst foram
normalizadas (divididas pelo supremo de todos os valores calculados) e representadas, como



uma func¢do da carga de rede e da intensidade do ataque, no grafico do lado esquerdo da
figura 2. As referidas diferengas atingem méxima expressao para aproximadamente metade
das combinacées simuladas, tornando-se mais notaveis a medida que a intensidade do ataque
aumenta.

5.2 Duracao do Ataque Maior que o Tamanho da Janela de Ob-
servacao
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Figura 3: Representacao grafica de alguns dos resultados relativos as simulagoes com ataques de duragao
superior ao tamanho da janela de observagéo (o tamanho da janela de observagéo era de 8,192s, a duragéo
do ataque era de 16s, a carga era de 70% e a intensidade do ataque de 10%). Do lado esquerdo pode ver-
se o histograma da evolugéo do pardmetro de Hurst (calculado através do estimador baseado no PRE);
enquanto que no lado direito figura a média dos momentos apontados como o inicio das anomalias.

O segundo tipo de cendrio encenado diz respeito a situagao onde a duragao do ataque
supera o tamanho da janela de observacao. Uma possivel ilustracao deste cendrio é incluida
no lado esquerdo da figura 3. Neste caso, o gerador de trafego foi instruido a simular uma
carga de rede de 70% e um ataque com 10% de intensidade aos 8s. O parametro de Hurst do
trafego legitimo foi ajustado para 0.80 e os respectivos métodos de estimagao eram baseados
no PRE. O tamanho da janela de observagao valia metade da duragao da anomalia.

Como se pode verificar, e contrariamente ao que acontecia anteriormente, a estimativa
movel do parametro de Hurst regressa ao valor esperado ainda durante a analise do ataque.
Isto acontece porque, assim que o registo de trafego contendo o ataque passa a dominar
o contexto do PRE mével (note-se que isto também se aplica ao VT mével), o método
¢ incapaz de distinguir o processo em anélise de uma translagdo do processo inicial (e
legitimo). Logo que o ataque termina e comega a sair da janela de observacdo, o PRE
detecta novamente a translagao e as suas estimativas aumentam novamente até que o efeito
daquele desaparece da janela de observacao.

No lado direito da figura 3 foi incluida a representacao da média dos momentos aponta-
dos como o inicio dos anomalias, em funcao da sua intensidade e da carga de rede. Qualquer
ataque com expressao superior a 3% (em termos de largura de banda total) produz efeito
suficiente para o detector antes descrito apontar com exactidao o momento em que processo
muda. Para a maior parte dos casos, o inicio do ataque é apontado estar entre os 16 e os
17s.



5.3 A Destruicao da Propriedade da Auto-Semelhanca

De modo a investigar se a auto-semelhanga é ou nao perdida durante um ataque de rede in-
tenso, foram implementados dois testes estatisticos diferentes. O teste de Kolmogorov Smir-
nov (teste K-S) foi usado para apurar se a distribui¢ao de um registo de trafego contendo
um ataque é ou nao semelhante a distribuicao de varias agregagoes do processo em analise.
O segundo teste avalia a qualidade da estimativa devolvida pelo VT (para mais detalhes,
considere a leitura das referéncias [3; 6]), através do estudo da estatistica conhecida como
o coeficiente de determinacdo, normalmente simbolizada por R? [1].

A introdugao de trafego de um ataque de rede intenso corresponde a uma translagao
do processo auto-semelhante, e a uma consequente mudanca das suas propriedades. A
média mével do processo aumenta, tal como a sua variancia. Antes do inicio do ataque, e
até durante o mesmo, a auto-semelhanga é mantida a nivel local, mas o mesmo pode nao
acontecer durante o periodo em que a janela de observagao transita de trafego legitimo para
o registo contendo unidades de dados do ataque. Foi precisamente neste periodo de tempo
que a andlise foi efectuada.
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Figura 4: Compilagdo dos resultados dos testes a resiliéncia da auto-semelhanca. Do lado esquerdo,
representa-se o nimero médio de testes Kolmogorov Smirnov bem sucedidos (de um total de 10), em
funcédo do grau de auto-semelhanca e do desfazamento aplicado ao sinal; ao centro mostra-se a superficie
que define a diferenga entre o parametro de Hurst do sinal auto-semelhante e o do transladado; e do
lado direito representa-se a qualidade da regressdo linear do VT, de acordo com a estatistica RZ.

Foram simulados varios registos do periodo temporal em que o inicio do ataque estd
algures no meio da janela de observagao. Depois, o processo da quantidade de bits por
unidade de tempo foi normalizado e agregado k vezes, vindo posteriormente a produzir-
se a distribui¢ao de probabilidade para todos esses processos. De modo a aplicar o teste
K-S, foram tiradas as k maiores distancias Dy, entre todas as distribuigoes dos processos
agregados e a distribuicao do processo inicial. Os vérios Dy, foram entao comparados com
valores criticos (para o grau de significancia de 0.01) tabelados [12], sendo considerados
como bem sucedidos no caso em que Dy era menor que o valor critico. Simultaneamente,
era pedido & classe que implementava o VT mével que devolve-se o valor R? da pior regressio
obtida ao longo da sua anélise.

Os gréaficos contidos na figura 4 resumem parte da investigacdo conduzida para um
cendrio em que a carga de rede era de 50% e a janela de observacdo era de 8192ms (os
testes foram aplicados para k = 10, para escalas de agregacdo de 2',i = 1,...,10). Os
resultados representados a esquerda da figura mostram que a resiliéncia ao desfazamento
provocado a sequéncia de valores em anélise depende do grau de auto-semelhanga da mesma.
Apesar da dependéncia nao aparentar ter uma férmula explicita que a explique, facilmente



se depreende que a medida que o parametro de Hurst aumenta, maior é o desfazamento
suportado pelo processo, antes da destruigdo da auto-semelhanga. Repare-se que, neste
caso, os autores consideraram que a perca da referida propriedade implicava o falhango em
pelo menos 2 dos 10 testes aplicados. Note também que para valores do parametro de Hurst
entre 0.75 e 0.85, o processo analisado parece ser especialmente resistente as transformagoes
a que foi sujeito, sendo capaz de suportar intensidades de aproximadamente 30% (igual ao
desvio padrio do processo), antes de perder a auto-semelhanca.

A dltima fase da maior parte dos estimadores do parametro de Hurst compreende a
aproximacao de determinado niimero de coordenadas via regressao linear. A adequacao do
modelo resultante dessa regressao, dada pelo valor de R?, pode ser entendida como uma
medida do qudo bem a auto-semelhanca se reflecte no processo em andlise. R? varia entre
0 e 1, argumentando em favor da qualidade do método para valores préximos do limite
superior. O gréfico colocado a direita da figura mostra que a introducao de ataques no
trafego auto-semelhante afecta a lei exponéncial em que o método VT se baseia. Contudo,
se a perca da propriedade estudada fosse definida em fungio de R? (ou do chamado teste F
[1] que se pode aplicar & transformacio dada por F = (k —2) x R?/(1 — R?)), s6 apés uma
intensidade consideravel é que se podia concluir acerca do falhango da aproximacao linear
aos varios logaritmos das varidncias. A verdade é que o valor de R? (e consequentemente
de F) se mantém elevado mesmo na presenga de ataques com intensidade média, pelo
que o teste mencionado nao é capaz de descartar a possibilidade de existir uma relagao
exponéncial (fractal) entre o processo e suas agregacoes. Note que a linha de decisdo da
perca da auto-semelhanga é a que divide a superficie nas duas secgdes com cores diferentes.

O gréfico do meio da figura 4 foi incluido com o objectivo de mostrar o comportamento
das estimativas do parametro de Hurst, perante os cenarios anteriormente descritos e tes-
tados. Como se pode observar, o sucesso ou falhanco dos testes K-S, ou a qualidade da
regressao do VT, nao parecem influenciar directamente os valores devolvidos pelos estima-
dores, que se aproximam imperetrivelmente de 1 (sem nunca o ultrapassar) a medida que
o desfazamento aumenta.

5.4 Interpretacao dos Resultados

Dos resultados incluidos anteriormente conclui-se que (i), a auto-semelhanga néo é necessa-
riamente destruida pela presenca de um ataque de rede intenso e que (ii), o pardmetro de
Hurst aumenta sempre que um fluxo constante de trafego é injectado na rede. Nesta seccao
propoe-se uma possivel interpretacao para estes factos, com base na teoria subjacente a
auto-semelhanga.

O processo das diferencas de primeira ordem de um processo auto-semelhante (definido
em (2)) é parcialmente dominado por componentes constantes, cuja duragdo, amplitude
e sinal, determinam as suas propriedades fractais. O parametro de Hurst aumenta de
0.5 para 1 a medida que a extensao e magnitude da parte constante aumenta. Durante
os periodos de normal funcionamento da rede, as referidas componentes sdo o produto
de varios fluxos de informacao, gerados por nds remotos e direccionados até ao ponto de
agregacao, onde alimentam continuamente o processo da quantidade de informacdo por
unidade de tempo, conferindo-lhe propriedades mais ou menos persistentes. Durante um
ataque de rede intenso, os dois factores acima mencionados (duracdo e amplitude) séo
ambos afectados positivamente, e a persisténcia (a parte constante) do sinal é reforgada.
Neste caso, e apesar de nao serem conceitos equivalentes, a constancia pode fortalecer a
auto-semelhanca ou até destrui-la, mas nunca diminui-la.

E 6bvio que a insercio de trafego malicioso resulta sempre numa perca de estaciona-
riedade, mas essa perca pode ndo resultar na destruicdo da auto-semelhanca (a figura 3
ilustra um cendrio que nao resulta na perca da referida propriedade). E sabido, por exem-
plo de [3], que a estacionariedade dos processos com dependéncias de longo alcance é dificil
de avaliar, j& que a prépria natureza dos processos fractais dita o deslocamento das pro-



priedades estatisticas a nivel local. Estes deslocamentos podem, numa primeira analise,
ser confundidos com falta de estacionariedade mas, na verdade, sdo apenas viés definidos
pelas (auto) correlages. A introdugdo de modestos (em relagdo & carga de rede) fluxos
de trafego malicioso pode apenas resultar num deslocamento local e pequeno da largura
de banda ocupada, que aumenta a auto-semelhanca. Alheios & qualidade exacta do sinal
de entrada, tudo o que os estimadores utilizados sdo capazes de observar é, basicamente,
a transformacao de um processo varidvel em um mais estavel, para o qual a estimativa do
parametro de Hurst sé pode ser superior.

6 Conclusao

Este artigo resume a andlise detalhada a evolugao do grau de auto-semelhanga durante
intrusées com expressao significativa ao nivel da largura de banda. Todos os resultados aqui
contidos foram obtidos por simulagao, mas corroborados por dois estimadores do pardmetro
de Hurst diferentes. A possivel perca da auto-semelhanca, durante os referidos ataques, é
testada recorrendo a duas abordagens estatisticas completamente diferentes, e todos os
resultados sdo analisados do ponto de vista tedrico, embora de modo breve.

A especificidade da andlise delimita perfeitamente os dois cendrios tomados em consi-
deracao nas simulagoes. Para o caso em que a duragao do ataque é inferior ao tamanho
da janela de observagao dos estimadores, as estimativas do parametro de Hurst mantém-se
acima da média (ou daquilo que era esperado) enquanto o trafego relativo ao ataque (ou
parte desse trafego) se encontra dentro da janela de observacao. No caso oposto, as esti-
mativas comegam por subir assim que o trafego malicioso comega a chegar no estimador,
descendo até ao valor esperado assim que a janela de observagao é completamente obsorta
pela mistura de trafego malicioso e legitimo. Assim que o ataque termina, regista-se de
novo um aumento das estimativas do pardametro de Hurst, que decresce logo que o trafego
relativo ao ataque deiza por completo a janela de observacao.

Ficou demonstrado que a presenga de um ataque de rede intenso nao resulta necessaria-
mente na destruicao da propriedade da auto-semelhanga. Na verdade, a destruicao desta
propriedade depende da expressividade da perca de estacionariedade, que por sua vez de-
pende da intensidade do ataque, e da carga da rede. Por exemplo, a presenca de um ataque
com expressao relativamente modesta resulta apenas no aumento da auto-semelhanca. In-
dependentemente da perca ou preservagao da estrutura fractal, os valores devolvidos pelos
dois estimadores utilizados aumentam durante a presenca do ataque, assinalando apenas
um aparente aumento do grau de auto-semelhanga do tréfego.

Aliados a baixa complexidade computacional dos estimadores utilizados, os resultados
aqui contidos sugerem que a andlise da auto-semelhanga pode ser eficientemente utilizada
para detectar anomalias, cuja natureza pode estar relacionada com ataques de rede. O
método que elabora nesta andlise pode ser posicionado imediatamente apds os mais simples
colectores de dados de trafego, levantando alertas que podem despoletar novas investigagoes.
Contudo, e também devido a especificidade das métricas em que se baseia, o seu juizo
solitdario nao pode decidir a legitimidade ou ilegitimidade do trafego.
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